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Oanade mojligheter och hogsta sakerhet samlat i ett

och samma system

Med Integra far du ett toppmodernt larm- och passersystem som kombinerar hog funktionalitet med hogsta sakerhet
i ett integrerat sakerhetssystem vilket kan styra, Overvaka och presentera handelser i samma stund som de sker.
Bland produkterna hittar du kortlasare och passagekontrollenheter med innovativ funktionalitet, sékerhet och design.
Med sina mycket stora integrationsmajligheter med externa system ar Integra ett av marknadens mest kompetenta
och flexibla larm- och passersystem.

> Flexibelt integrerat passerkontroll- och
inbrottslarmsystem

> Kundanpassade system och integrationer

> Enunik fordel med Integrasystemet ar att det
passar alla verksamheter oavsett storlek

> Server-klient baserad sakerhetsplattform

Vad ar Integra?

Integra ar inbrottslarm och passerkontroll samlat i ett och samma system,
vilket gor att du bade kan sakra fastigheter och personal/bestdkare, men sam-
tidigt ocksa hélla koll pa vem som har tilltrade till olika byggnader och nar.

Integra har varit under standig utveckling sedan det kom ut pad marknaden
for over 25 ar sedan och har under ménga ar varit ett av de storsta och mest
salda systemen pa den skandinaviska marknaden - en position vi planerar att
fortsatta halla.

Var kan Integra anvandas?

Eftersom Integra ar modulbyggt och anvander samma fatal enheter for bade
inbrottslarm och passerkontroll kan systemet anvéandas for att sékra allt fran
sma miljoer med fa dorrar till stora fastighetskomplex samt multi-site loka-
tioner saval nationellt som internationellt. Integrasystemets flexibilitet gor att
det kan anpassas till praktiskt taget alla I6sningar.

Alltid i framkant

Med Integra ar det alltid mojligt att ha ett modernt och uppdaterat saker-
hetssystem, aven med en aldre installation av kortlasare och central- och
styrenheter. Plattformen utvecklas standigt och nya funktioner laggs till regel-
bundet. Det &r resultatet av den standigt pagaende utvecklingen som haller
sadkerhetssystemet sdkert och uppdaterat, bade géllande nya funktioner och
IT-sékerhet.

> Web-browser klienthantering
> Cloudbaserade datalosningar
> Effektiv och séker hantering av data

> Standigt under utveckling med release av nya
funktioner tva ganger per ar

Hogsta sakerhet inom alla omraden

Med hogsta godkdnnande inom sakerhetssystem, och fokus pa kryptering och IT-sékerhet, kan du tryggt vélja Integra som ditt framtida séker-
hetssystem. Med Integra fér du ett system som kommer att hélla imanga ar framover, da det standigt utvecklas, och det hela tiden slapps nya

funktioner och majligheter.

Effektiv och sdaker hantering av data

Inbrottslarm, larmklass lll

Som inbrottslarm ar Integra godkant i larmklass Ill, vilket ar den
hogsta nivan for integrerade system med fjarrstyrning. Systemet
uppfyller dven Europastandarden for passersystem.

Nar det galler funktionalitet och sékerhet innehar Integra den
hogsta graderingen. Integra ar ett helt autonomt sakerhetssys-
tem vilket innebar att det fungerar aven om kontakt med databas
eller dator bryts.

Godkand i alarmklass 3 (EN 50131-3)

Hog IT-sakerhet med TLS-kryptering (Transport Layer Security)

End-to-end kommmunikationskryptering av hela systemet upp
till AES 256 bit

Genom att anvanda krypterad kommunikation och smarta GDPR-funktioner kan vi hjalpa dig att hantera dina data effektivt och sakert.

Flexibilitet, pa ett sakert satt

Integrasystemet ar modulbyggt vilket gor det mycket flexibelt och med oéndliga méjligheter till anpassning och utbyggnad. Alla enheter
oOvervakas av samma centraliserade anvandargranssnitt, dar alla systemenheter ocksé kan styras och uppdateras med senaste firmware
och naturligtvis ar all kommunikation krypterad.

2 INTEGRH

Integra by SystemHouse Solutions | 3



Enkelt, modernt och skalbart

Integra ar ett modernt integrerat passer- och larmhanteringssystem. Systemet som ar klient/server
baserat anvands i sakerhetsinstallationer for att hantera tilltrade till byggnader och andra installationer.
Integra ar utvecklat med fokus pa anvandarvanlighet, underhall och administration. Systemet, som ar
utformat for hanteras av en eller flera anvéandare, ar skalbart for att fungera i sdval stora och sma system.
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Ett samlat anvandargranssnitt

Med Integra kan du enkelt hantera och styra alla
dina larmpunkter och dorrmiljcer, oavsett om de

finns i samma byggnad eller &r utspridda pa flera
platser — eller kanske till och med i olika stader
eller lander.

Oppet och integrerbart system

Server-klient baserd sakerhetsplattform

Komplett administration, dverblick och
forvaltning

Hog sakerhet och end-to-end kryptering
hela vagen in i kortlasarna

Individuella operatorsrattigheter och
mojligheter

Systemkommunikation

SO, J

I Integraplattformen finns tva olika centralenheter, Moveo och
Moveo XL, samt en undercentral, S-Nod G2. Centralenheterna ar
hjartati Integrasystemet och hanterar alla logiska beslut samt styr
de anslutna undercentralerna. Alla enheter fran SystemHouse
Solutions &r palitliga och enkla att installera.

Moveo och Moveo XL ar designade for anvandning i Integrasys-
temet. Som namnen ockséa antyder &r de tva centralenheterna
nastan identiska, det som sarskiljer dem ar antalet dorrmiljéer och
larmpunkter som de klarar av. Bdda centralenheterna ar certifi-
erade for sakringsklass 31 EN50131, tillsammans med undercen-
tralen S-Nod G2 och kortlasaren BCR-SD G2. Centralenheterna frén
SystemHouse Solutions ar designade for att fungera autonomt,
vilket innebdr att dven om de kopplas bort fran den centrala servern
kommer de att fortsétta agera enligt den senast nedladdade
informationen och fatta beslut baserat pa denna. Handelserna

i systemet lagras i de centrala enheterna tills anslutningen till
servern ar ateruppréattad.

Centraliserad sakerhetsstyrning

Genom att anvanda Integras egna kortldsare kan krypterad kom-
munikation uppnas overallt i systemet — dven &nda in i kortlasarna.
Den centraliserade nyckelhanteringen av de krypterade kortsyste-
men gor att en andring trader i kraft omedelbart, och ett ev. byte av

INTEGRH

Overvakande systemdelar, inklusive kortlasare, ar enkelt att utfora.
Allt detta ger stora fordelar nar systemet behover servas och uppdat-
eras och gor att sakerheten alltid ar extremt hog.

Program- och firmwareuppdateringar hanteras ocksa centralt fran
Integraservern och denna process, liksom andra konfigurationsand-
ringar, hanteras enkelt av en utbildad tekniker. Moveo och Moveo XL
lédmpar sig for att sakra allt fran mindre kontorsytor med fa dorr-
miljder till mer komplexa installationer med tusentals dorrar. Tack
vare systemets flexibla och skalbara struktur kan alla system enkelt
hanteras och underhéllas, oavsett storlek och komplexitet.

Kortldsaren BCR-SD G2
med display har ett
intelligent menysystem
vilket gor att den &ven kan
anvandas som kontrollpanel
for Integra inbrottslarm.
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Kortlasarmojligheter

Integra har integration med bade de tradisa onlinekortldasarserierna fran SimonsVoss Smartintego och Assa Abloy
Aperio, samt offlinekortldsarserien fran SimonsVoss Smartintego, vilket ger en annu hogre grad av flexibilitet och
maojligheter for en framtid utan anvandning av fysiska nycklar. SystemHouse Solutions ar aterforséljare av kortlasare
fran SimonsVoss och Assa Abloy. En tradlos kortlasare online eller offline kan med fordel anvandas i dorrmiljoer utan
storre sakerhetskrav. En lamplig miljo for en tradlos kortldsare online &r till exempel ett motesrum, kontor eller forrdd och

offlinekortlasare anvands vanligtvis i skap, traningslokaler etc.

Smartintego fran SimonsVoss

SimonsVoss serie med tradlésa onlineldsare heter Smartintego och finns i olika varianter, bl.a. som dorr-
bladslasare, cylinderknopp, handtag och hanglas. Férutom som tradlds online sé finns dven Smartintego
som offlinelésare, eller VCN-lasare (Virtual Card Network), vilket innebar att Iasaren kommunicerar genom
identitetsbararen, t.ex. ett kort eller en tagg. Information om tilltrédesrattigheter laddas pa kortet som sedan
pratar direkt med Iasaren. Atkomstrattigheterna laddas och uppdateras via en Integra onlinekortlasare, och
rattigheter och handelseloggar fors sedan ut till offlinekortlasarna genom atkomstkorten via anvandarna av
systemet. Loggen uppdateras varje gdng en anvandare anvander en Integra online kortldsare med upp-
dateringsfunktion.

Aperio fran Assa Abloy

Assa Abloys serie av tradlosa kortldsare online heter Aperio och finns i olika varianter, t. ex. som dorrblads-
lasare, cylindervred, skaplds, handtag och hanglas. Begreppet tradlés online innebar att kommunikationen
sker via en tradbunden hubb som kommunicerar tradlost med Aperio-kortlasarna i narheten. Detta innebar
att atkomstrattigheter uppdateras automatiskt och hdndelseloggar skickas tillbaka till Integrasystemet.

O0SDP-majligheter

Integra har &ven majlighet att ansluta OSDP-enheter (Open Supervised Device Protocol) sédsom kortlésare.

Det gor det mojligt att anvénda tredjepartskortlasare som stédjer OSDP-standarden pa platser dér det il
exempel kan finnas krav pa en specifik typ av kortldsare fran kundens eller arkitektens sida. Man ska dock
vara medveten om att till exempel majligheterna till larmdrift och centraliserad sakerhet och nyckelhan-
tering inte ar desamma som vid anvandning av Integras egna kortlasare.

Teknologi och mojligheter, allt efter behov:
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Beroringsfri kortlasare Mifare med eller utan grafisk display for dorrmiljoer

med elektriskt |&s med eller utan inbrottslarm

Tradlosa onlinelasare Mifare for mekaniska las i dorr

Offlinelasare Mifare via "Data on Card” for mekaniska las i dorr

Kortlasare av valfritt fabrikat via RS-485 OSDP version 2.1.6 eller senare for

dorrmiljoer med elektriskt Ias

Artifex webbgranssnitt

Artifex ar en webbaserad klient for administration och hantering av passerkontroll och inbrottslarm. Granssnittet ar
enkelt och intuitivt och innehaller alla nodvandiga funktioner. Artifex anpassar sig automatiskt till olika skarmstorlekar
och kan darfor anvéndas pa manga olika plattformar, som smartphone, surfplatta, PC eller Mac och det fungerar

med alla moderna webbladsare utan att det behovs ytterligare plug-ins. Artifex tillhandahaller en unik och kraftfull
grafisk display med majlighet till geopositionerade larmpunkter pa de grafiska dversiktskartorna, automatisk lank
fran larmlistor, fritt definierbara kontrollpaneler och ett stort urval av konfigurerbara widgets, som bl.a. kan anvandas
for overblick, statuskontroll och optimering. Med Artifex kan du skapa en komplett systemdvervakning i kombination
med enkel och intuitivadministration.
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overblick och sakerhet
> Cloud-baserade datamajligheter

> Individuella operatorsrattigheter, sprak och majligheter

> Best-in-class grafisk modul
> Widgetfunktioner
> Oversikt 6ver drift av smarta byggnader

> Daglig drift och forvaltning av Integra
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Integrationer

En Integrainstallation kan integreras med upp till 50 olika externa
system. Presentation av brandlarm, status och kontroll av grindar och
bommar, videodvervakning, energiférbrukning och status for tekniska
installationer samt anslutning till telefoni och porttelefonsystem ar
bara ndgra av dessa.

Integra gar att integrera med bl.a. foljande system:

Personaleregister/HR-system

Med hjalp av Integra EasyConnect kan integration och informationsutbyte goras med andra administrativa system. Denna information kan
till exempel vara personalregister, studentdatabaser eller andra program. Integras databas kan uppdateras automatiskt med nya inneha-
vare och tilltradesréttigheter fran kundens existerande system. Fordelen ar att kortinnehavare endast administreras i ett system och pa
detta satt undviks dubbla moment vid skapande och férandring av en kortinnehavare.

Kameradvervakning
Med hjalp av integration och informationsutbyte med kameradvervakningsystem kan anvandaren/administratoren enklare administrera
CCTV och passagekontroll frdn ett och samma system. Tillsammans med Artifex far man en full grafisk dversikt av anlaggningen.

Brandlarm

Genom integration och datautbyte med automatiska brandlarmsystem kan anvandaren/operatoren enklare administrera brand- och pas-
sagekontroll via ett anvandargranssnitt och samtidigt ha en grafisk 6versikt i Artifex. Integrationen innebér att t. ex. deaktivering/aktivering
av brandsensorer/detektorer, omréden, slingor samt kvittering och avbrytning av larm ar ett alternativ i Artifex.

Besokssystem
Integra kan integreras med olika bestkssystem, bade externa system, men givetvis dven vart eget bestkssytem Check In. Check In hjalper till
att avlasta receptionspersonal, ge en béttre upplevelse och enklare flode for besokarna och bidrar ocksa till att 6ka sékerheten.

Bokningssystem
Integration av bokningssystem i Integra kan t.ex. anvandas for att styra tillgang till i forvag bokade motesrum, utbildningslokaler etc. med
kortlasare fran externt bokningsystem.

Intercom/porttelefoni
En integration med ett intercom/porttelefonisystem kan bl.a. hjdlpa receptionisten/operatoren med béattre dverblick och snabbare arbets-
floden. Grafisk Gversikt med Artifex kan sakerstélla en hog sékerhetsniva pa ett enkelt och intuitivt satt via ett enda anvandargranssnitt.

Exempel pd integrationsmajligheter med Integrasystemet:
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Inbrottslarm

Om ett externt inbrottslarm anvands for att skydda ett visst omrade kan Integrasystemet anvandas for att Overordnat styra de bada sys-
temen. | sddana fall &r det externa inbrottslarmet alltid master och Integra ar slavsystemet. Ett larmomrade anvands sedan endast for att
justera statusen mellan Tillkopplat/Frankopplat och for att visa dess status. Integrationen baseras pé en I/0-anslutning mellan tva system.

Personsokning och overfallslarm
Integra kan integreras med system for personsokning och barbart dverfall. Integra kan skicka larm och textmeddelanden till personsokare.
Integra kan dven ta emot 6verfall och andra larm fran personsokarsystemet for presentation och vidare hantering av dessa larm.

SCADA-system och intelligent fastighetskontroll

Vid integration med SCADA-system och andra system inom intelligent fastighetsstyrning & OPC (Open Platform Communications)

ett sjalvklart val som koppling mellan systemen, da bade Integra och de allra flesta andra tekniska system kan kommunicera via denna
kommunikationsform. Integra kan darfor dven anvdndas som ett dvergripande 6vervaknings- och presentationssystem for t.ex. andra
sakerhetssystem, SCADA-system samt energi- och byggnadsledning, Gvervakning och kontroll. Integra kan skicka status via OPC for
specifika Integra-objekt till externa system, vilket gor att de kan svara. OPC anvands &ven for att ta emot status fran externa system och
deras enheter, sd att de kan skapas i Integrasystemet och darmed kan de kontrollera och/eller visa status t.ex. som en del av den unika
grafiska displayen i Artifex. Detta gor att alla tekniska system och enheter kan samlas i ett granssnitt.

Larmsandare

Om larmoverforing krévs till en larmcentral kan en larmséndare anslutas till en Moveo dels som summalarm men ocksa i klartext via SIAIII.
Integrasystemet ar mycket flexibelt och kan till exempel sattas upp sa att varje enskild punkt i systemet tas emot i kontrollcentralen med ett
individuellt ID-nummer. Detta bidrar till att ge en kortare svarstid for en vakt eller tekniker.

Nyckelskap

Med integrationen av nyckelskdp kan Integrasystemet hjalpa till att halla reda pa de fysiska nycklarna. Detta gors genom att hantera
rattigheterna till de olika nycklarna genom Integrasystemet och de fysiska nycklarna kan lanas ut med ett giltigt passerkort. Genom detta
registrerar Integrasystemet vem som har vilka nycklar och nar de har hamtats och 6verlamnats. Detta alternativ ger hogre sakerhet och
enklare administration — allt genom ett och samma system.
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En saker framtid med Integrasystemet

Antal dorrmiljcer:

Upp till 99.999 st.

Antal larmpunkter:

Obegransat

Antal samtidiga
operatorer
Integra klient: 32
Artifex: Obegransat
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Krypterings-
niva:
TLS eller upp till
AES 256 bit

Uppdaterings-
frekvens av firm-
ware/software:
2 ganger per ar

Antal aktiva
kortagare:
Obegransat

AAAAAAAANY
AAAAAAARNY

Antal aktiva kort:
upp till 500.000
autonomt per central

Designat for en saker och
gron framtid

Integra har utvecklats med sakerhet,
anvandarvanlighet och inte minst med en
snygg design i atanke. Men Integra ar ocksa
designad for att anvandas i de sa kallade
“Grona byggnaderna’, som staller hdga krav
pa materialval och majlighet att ateranvéanda
komponenterna nar produkternas
livslangd ar slut.

INTEGRH

Ett samlat skalbart och flexibelt system

Fullt integrerat inbrottslarm och passerkontrollsystem
Hogsta sakerhet och overblick

Oppet och integrerbart system

EN/F&P/SSF-godkant i larmklass |1l (EN 50131-3/SSF1014)
Hog IT-sakerhet med TLS-kryptering

Server-klient baserat sakerhetsplattform

Webbaserat anvandargranssnitt

Central nyckelkryptering och administration

Centraliserad uppdatering av software och firmware - galler aven kortlasarna
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